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SUNUS

Hakikate erismek bir insan hakki olmali!

Toplumlar artan bir sekilde bilginin silah olarak kullanildigi surekli bir bilgi
savasl ortaminda bulunuyor. Bu ortam internet ve sosyal medyanin artan
kullanimi ve rant haberciliginin dinamiklerinin 6tesinde, basta devletler olmak
Uzere ¢ok sayida ulusal ve uluslararasi aktorin, propaganda, kamu
diplomasisi, algi yonetimi, stratejik iletisim, halkla iligkiler ve reklamcilik gibi
planli ve amagl faaliyetleriyle karmasiklagiyor, dogru haber ve bilgiye ihtiyag
duyanlara zorluklar yaratiyor. Bu itibarla hakikat, ulagilmasi gu¢ bir degere
dondgtyor.

Bu baglamda Istanbul Arel Universitesi Uluslararasi Stratejik Arastirmalar
Uygulama ve Arastirma Merkezi (Arel USAM) bilginin yanlis ve kotl amagl
kullanimina karsi toplumsal dayanikliliga katki saglama vizyonuyla “Yalan
Haberle Micadele: Kavrama ve Dogrulama” baglikli bir sertifika programi
diizenledi. istanbul Arel Universitesi kaynaklari kullanilarak diizenlenen
program, “Toplumsal Dayanikliligi Artirma: Dezenformasyon ve Bilgi Harbi
Faaliyetlerine Karsi Yenilikgi Yollar’ bagliginda NATO Kamu Diplomasi
Bolimince ¢gikilan proje ¢agrisi kapsaminda destekleniyor.

Bu el kitabi, bilgi sorunlarina dikkat ¢ekmek, konu hakkinda farkindalik
gelistrmek ve pratik bilgiler sunmak amaciyla, programda ders veren
akademisyenlerin ve uzmanlarin ders notlari, sunumlari ve konusmalarindan
faydalanilarak projenin giktilardan biri olarak hazirland.

Proje ciktilarinin tamamina usamproje.arel.edu.tr adresinden ulasilabilir.

Saygilarimizla,
Proje Ekibi

Proje Ekibi

Proje Yurdtucusu: Prof.Dr. Oktay Bingdl

Koordinator: Dog. Dr. Kenan Duman

Aragtirmaci: Dog. Dr. Ali Bilgin Varlik

Aragtirmaci: Dr. Ogr. Uyesi Selma Sekercioglu Bozacioglu

Proje Asistanlari: Oktay Kara, Omer Batuhan Akguner, Ege Mersin, Faruk Eren
Bayraktar

Tesekkiir

Proje ekibi olarak programda yer alan degerli akademisyenlerimiz

Prof. Dr. Artun Avcl, Prof. Dr. Cem Yasin, Prof. Dr. Murat Mengd,

Prof. Dr. Nazife Glingor, Prof. Dr. Recep Tayfun, Prof. Dr. Zakir Avsar, Dog.
Dr. Bilge Senyuz, Dr. Nehir Durna; uzmanlarimiz i

Sn. Thomas Morin Robinson, Emre ilkan Saklica, Esra Ozgiir;

grup ¢alismalari moderatorleri Dr. Yunus Karaagag, Dr. Sema Sezgin, Ars. Gor.
Dogus Sonmez, Atakan Yilmaz, Sezen Kaya Sonmez ve Burak Duman’a
degerli katkilari igin stikranlarimizi sunuyoruz.

Ayrica projenin sponsoru NATO Kamu Diplomasi Bolimi'ne ve Bizbize ile
destek saglayan Aselsan BITES A.$.’ye tesekkurlerimizi sunuyoruz.

lletisim

Proje sayfasi: usamproje.arel.edu.tr
< arelusam@arel.edu.tr
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PROJE KAPSAMINDA TESPITLER VE GIKARIMLAR

Yalan haber-yanlis bilgiyi artiran sekiz faktor s6z konusudur.

Yalan haber/yanlis bilgi her gesit bilgi ekosisteminde mevcuttur ancak
geleneksel medya ve yeni medya araclari kendi baslarina yanls bilgi ve yalan
haber Uretmez.

Bilgi sorunlari devletler, resmi ve 6zel kuruluglar, sirketler, gruplar ve bireylerin
kasitl ve kasitsiz davraniglariyla uretilir ve yayilir.

Bilgi, gug iliskileriyle baglantilidir ve daha ¢ok gii¢ sahibine hizmet eder. Yalan
haber retimi de glgten bagimsiz degildir.

Toplumlardaki siyasi, etnik, mezhepsel ve kulturel kutuplasma yalan haber
uretimini ve dolagimini artiran baslica nedenlerden biridir. Segim ortamlari
yalan haber igin uygun zemin sunar.

Devlet kurumlarinin givenilirliklerinin diigtk olmasi, yonetimlerin seffafliktan ve
hesap vermekten kaginmasi yalan haberi artirir ve yayilimini hizlandirir.

Abartill ve sorumsuz pazarlamanin, reklamciligin ve tanitimlarin da yalan
haber-yanlig bilgi artiginda payi vardir.

Genel dlzeyde disik okuryazarlik, bilgisayar ve medya okuryazarligi
yoksunlugu yalan haber-yanlis bilginin dolagimini artirir.

Okunmadan yapilan her haberin paylagimi yalan haber-yanls bilgi havuzunu
doldurur.

Yalan haberden arinmak ve yanlig bilgiden kurtulmak igin sekiz tedbir 6ne ¢ikar

Mucadele igin hikUmetlerin, sivil toplumun, is dinyasinin, akademisyenlerin ve
medyanin ortak ¢abasi gerekir.

Toplumlar olarak seffaf, glivenirliligi ylksek ve hesap vermekten kaginmayan
yonetimler ve kurumlar talep etmeliyiz.

Her dlizeyde egitim, farkindalik ve bilinglenme yalanin panzehiridir.

Yalan haber ve yanlis bilginin katliamlara varan agir sonuglara neden olabilecegini
dustnerek sorumlu davranmaliyiz.

Okumali, izlemeli ama paylasirken kiskang davranmali ve temkinli olunmalidir.

“Bizden olanlar her zaman dogru yazarlar ve soylerler” 6n yargisina mahkum
olmamali, kendi aklimizla sorgulamaliyiz.

K KK

Basin 6zgurligund korumak yalan haberle micadelede anahtardir.

insan haklarina saygi temelinde yapilan ve bagimsiz bir yargi ile uygulanacak
hukuksal diizenlemeler etkili olabilir.

GERGEK OTESi DONEM VE BiLGi SORUNLARI

Gergek otesi olarak tanimlanan bir ddnemde yalan ve yanlis haber/ bilgi basta olmak
uzere yogun bilgi akisinin iginde yasiyoruz. Bilgi kirliligi siyaseti, is dunyasini ve
kultrd bozacak sekillerde dolagiyor. Medya igeriginin dogruluguna dair gesitli
sozcukler kullaniyoruz.

[

Kullanimdaki farklliklar kiigik gérinebilir, ancak dnemlidir. Kullanilan d¢ ana kavram
mezenformasyon,dezenformasyon ve malenformasyondur.

Mezenformasyonda, bilgi/haber dogru degildir ancak paylasan kisi, hatali baglanti ve
yaniltici igerigin farkina varmadigindan bilginin dogru oldugunu disuntr. Bir diger
ifadeyle mezenformasyon yanlis bilgi/haberdir.

Dezenformasyonda bilgi’haber yanlistir ve paylagsan da bilginin yanlis oldugunun
farkindadir. Yaniltma ve zarar verme amaciyla kasitl olarak Uretilmis bir yalan
haber/bilgi vardir. Malenformasyon gercede dayanan ancak hedefe zarar vermek
amaclyla kullanilan bilgidir. Gizli/hassas bilgiyi sizdirma, kisisel bilgileri kullanarak
taciz ve nefret sdylemi malenformasyona 6rektir.

YANLIS ZARAR VERME
AMACI

Mezenformasyon Malenformasyon

Dezenformasyon

Hatali Baglanti Yanlig Baglam Bilgi Sizdirma (olabilir)

Yaniltici ierik Taklit

Taciz (olabilir)
Manipulasyon Nefret Soylemi (olabilir)

Uydurma

Mezenformasyon - Dezenformasyon - Malenformasyon iliskisi

5



MEZENFORMASYON VE DEZENFORMASYONDA
KULLANILAN BOZULMUS BILGININ 7 TURU

Bilgi-haber, yaratim, iretim ve  Haberi-bilgiyi iireten aktor, l X I l X I
dagitim agamalarindan gecer.  resmi ve 0zel, grup, kurum ve
o=

Bu agamalarin anlagilmasi bilgi  birey ve otomatik hesap

sorunlarinin analizinin dogru  olabilir. Haber-bilgi Ureticisi

yapilmasina ve uygulanacak  ekonomik-ticari, siyasi- —— ]
onlemlerin tespitine imkan verir. ideolojik, sosyal kultdrel,

Yasal ve dlzenleyici tedbirler ile epistemolojik ve psikolojik BiLGI/HABER
normlar ve standartlar bu motivasyonlardan biri ya da .
asamalarin ozelliklerine gore  birkaglyla hareket eder. UR..ETIMI ICIN
olusturulur. Ornegin, medya 66 UG UNSUR
okuryazarligi gabalari alicilari oy . —
hedeﬂerken’ |ger|k B llgl Uretici..............
duzenlemeleri ve gozetleme haber,tasarim, Haber - mesaj
mesajlara ve Ureticilere liretim ve ddgltlm h
odaklanir. asamalarindan gecer Alci................

YENi MEDYA DONUSUMU VE YALAN HABER

Yeni medyanin 20. yuzyil sonlari ve 21. ylzyll boyunca donigumuni onemli
gelismeleri goz onlnde bulundurarak g evreye ayrilir. Yeni medyanin ilk evresi
kamusal enformasyon uzerinde medya tekellerinin kinlmadigi ancak geleneksel
medya sistemi icerisinde kendine yer bulamayan kimlikler ve toplumsal hareketlerin
girdi vermeye bagladigi donem olmustur. Bu donemde vyalan haberler, farkli
kaynaklardan gelen haber igeriginin baglam dedistirilerek aktariimasi seklinde ortaya
ctkmistir. Konular farkli ideolojik filtreler ile geleneksel medya yapisinin dayandigi
gug ve iktidar iligkileriyle sekillenmistir.

Yeni medyanin ikinci evresi, web 2.0 uygulamalari ile olusan etkilesimli ara yuzler ve
sosyal medya platformlarinin yaratildigi donemdir. Bu donem ayni zamanda
izleyicinin  kullaniclya  donusttgl, medya igeriklerinin - pasif  tiketiciliginden
Uretiketicilige (prosumer) donustugu donemdir. Yeni medyanin ikinci donemine
damgasini vuran Arap Bahari gibi toplumsal hareketlerde ise gok sayida yalan
haberin taraflarca Uretildigine sahit olunmustur.

BILGI EKOSISTEMI

VE YALAN HABER Yeni medyanin Uglnci evresi ise medya kuruluslarinin ag iginde haber ve

enformasyon yayilimi {izerindeki kontrollerini kaybettigi dénemdir. internet Gizerinde

Yalan haber-yanlis bilgiye neden olan aktivist girisimler sonerken gozetim on plana ¢ikmistir. Medya sektori ise medya

faktorleri daha iyi analiz edebilmek ve alinacak onlemleri belirleyebilmek igin bilgi
ekosisteminin unsurlarina odaklanmak gerekir. Her medya aracinda bilginin ortaya
¢lkmasi igin Uretici, ortaya gikan bilgi-haber-mesaj ve alici vardir.

sirketlerinden sosyal medya platform sahipligine dayanan kuresel ag sirketlerine
gegmistir. Haber Uretim slreci ve sosyal ag icinde, yalan haberin yayilimi ise
gazeteciler ve sivil toplum kuruluglari diginda olusmaya baglamistir.



KURESEL-ULUSAL SIYASET VE YALAN HABER

Gunimizde yasanan toplumsal gelismelerin kisa stirede kiresel diizeyde sonuglar
yaratma kapasitesine sahip olmasi, ihtiyag duyulan bilgi kaynaklarinin dogrulugunu
arastirmak/degerlendirmek yerine, en hizli ve kolay bir bigimde ulasilan bilgiyi
dogru olarak kabullenme egilimini guglendirmektedir. Bu egilimin dogal sonucu
olarak tutumlarin da kolayci, hazci ve gerekli olmayana israrci olma yoninde
degisimine taniklik edilmektedir.

Hakikat arayisinin 6nine gegen inanilirlik, gercegin pesinde kogmanin yerine en
kolay ve hizli bigimde bilgiye erisimi bir deger olarak dne gikarmaktadir.

Hakikatin arastinimasinin ve ortaya gikariimasinin en ¢ok tzerinde duruldugu ve en
cok istismarinin tartigildigi alan olarak yoneten ve yonetilen iligkileri dikkat
cekmektedir. iktidarin kendi varliginin devami agisindan mesrulastirma siireci bir
anlamda var olan riza Uretim sUrecini ve kamuoyu olusumunun temellerinin izlerini
tasimaktadir. Kandirma, aldatma, kiskirtma, korkutma ve zor kullanma amaciyla
bilginin yeniden Uretilmesi, sadliksiz bir riza Uretimi ve surdurtlebilir olmaktan uzak
bir destek ve onay anlamina gelmektedir. Oysa hakikat sdylemi, yoneten ve
yonetilen ilikilerinin dirustlik ve given Uzerine inga edilebilmesi agisindan
yasamsal 6neme sahip ve demokrasinin geligimi igin dnemlidir.

YALAN HABERI KIMLER URETIR VE YAYAR?

Yalan haberler oncelikle maddi kazang
pesinde kosan firsatgilar ya da siyasi
inanglari etkilemek isteyenler tarafindan
yazilmaktadir.  Bu  tlr  haberlerin
yayllmasina da genellikle sosyal medya,
otomatik botlar ve fanatikler yardimci
olmaktadir. ister kamuoyunu etkilemek,
isterse  reklam geliri  elde etmek
amaglansin, icerik 6fke uyandirmak ve
onyargilari  guglendirmek igin akillica
tasarlanmstir.

WV Yapiskan ve dayaniklidir.
Bulasicidir.

Bireylerin kisilik haklarina ve
itibarlarina zarar verir.

insan haklarini ihlal eder.

Otekilestirir ve yabancl
dusmanhigini korukler.

Kutuplagmayi derinlestirir.

YALAN HABER

Kamusal diizeni bozar.

4dd4dd4d 4 4 <<«

YANLIS BILGI Kitlelerin tahrik edilmesine zemin
hazirlar ve katliamlara ulasan

sonuglar yaratir.

TEHLIKELIDIR

\|S
YAPMALI?

Yanlis bilgilere karsi toplumsal ve bireysel dayaniklilik ve
bagisiklik saglanmalidir.

Temel egitim, bilgisayar ve medya okuryazarligi, bagigiklik
icin gugll asilardir.

Bilgi ve haberin dogruluk kontrolu aligkanhginin
kazanilmasi onemlidir.

Onleme yapilamadiginda yanlis ve yalan giriittilmelidir.

Dogru, cesaretle tekrar tekrar soylenmelidir.




Bir haberin dogru olup olmadigi ile ilgili

olasiligi 6lgmek icin sorulabilecek sorular: icerikte tarih belirtimis mi? Giincel bir
icerik mi yoksa guncel oldugu iddiasiyla mi

Bir haberle karsilastiginizda duygusal tepkinizi paylasiliyor?

Olgmek burada birinci adim olabilir. Kizgin - mi igerik, resmi ve uzman kaynaklar dahil

hissettiniz omegin? Bu bilginin siddetle dogru olmak {izere cesitl kaynakiara referans

¢lkmasini mi istiyorsunuz ya da yanlig gikmasini mi? veriyor mu?

Haberin iginde nitelikli kaynaklara baglanti
var mi? Ya da Uzerinde oynanmis mi veya
baglamindan koparilmig mi?

icerige rastladiginiz internet sitesinde bu bilginin
reklami mi yapiliyordu, sosyal medya akiginizda mi
gbrdlndz ya da tanidi§iniz biri mi génderdi?

Haberin igindeki gorseli tersine arayip
gercek olup olmadigini ve bahsi gegen
olayla alakali olup olmadigini
dogrulayabiliyor musunuz?

Baslikta gereksiz noktalama igareti veya vurgu igin
blydk harf kullaniliyor mu? Bir sir veya medyanin
bilmenizi istemedigi bir sey oldugunu mu iddia
ediyor?

Icerigi dogrulama kurulularinda
arattiginizda tamamen dogru olmadigini

Bir internet geyigi ya da caps gibi kolay paylasim icin
geyary PS 9 y paylasim g sOyleyen bir etiketle karsilasiyor musunuz?

mi tasarlanmis?

Bilginin kaynagini kontrol edin. Gtivenilir bir kaynak
mi? Edit6ryal standart var mi? Haberin bir yazari var

Haberciler igin o6zellikle bilginin hizli aktigi kriz
ortamlarinda teyitgililk tekniklerinin uygulanmasi
gereklidir. Haberciler bunun igin:

Kriz anlarinda facia ve son dakika haberleri gelmeden dnce bir plan
ve prosedur hazirlamali.

Temas noktalarini gesitlendirmeli.

insanlarla iletisime gegmeli ve onlarla konusmal.

Bir seyler dogru olmak igin fazla iyi gorindigunde sUpheci olmali.
Guvenilir kaynaklara danigmali.
Arastirma yontemlerine ve yeni araglara asina olunmali.

Diger profesyonellerle iletisim kurulmali ve ekip ¢alismasi
yapiimalidir.
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SUPHELI BILGIYLE KARSILASTIGINIZDA
YAPMANIZ GEREKENLER

Yanlis bilgiye herkes inanabilir. Resmi gibi gorunen belgeler sahte olabilir.
Sliphe kasinizi galigtirin. ‘ Gergekligini kontrol edin.

ATVAN0ANATAD10101000101001010001111111111000000~ ~110110010100101071070707
TVNBATVID1VAB01010101010100101010100101017" ~101001010101070107

D10000000000M0GBOBO0001111111111111111114 . L. .. . — . y ‘ : 2D pass .o i s
kleriniz gergegi yansitmayabilir. 5 s L Bu goruntiler gergekten buradan mi?
Gorselleri tersine aratin. 3 V2 = Haritalarda kesfe gikin.

900010100 AT
0a 5 N0l
H9 0100101110 o S0t
10109
{ _‘,%‘mox

| it

o7 M O i
OIO0000O00000000000000 T
00/040040404004040404040. S L LADADADABADA
J00100010104010400 017 «O0ACAOADADABY
0/00/0040101040405 ™ 100101010V
O/0/004040404040 J0404004040n ~u0101010010 DAV IRVNDY
0/0040400004040 400004404040400444+ . ~u10101001010010 DIV
0/000000000000 444444444444410040404000004 1104001001010010 101D 1QVADIDADAVARINN

icerikler gergegi tim yonleriyle yansitmayabilir. v , ‘ ‘ Suphelendiginiz bilgileri dogrulama
Farkli kaynaklarla karsilastirin. . 4 - & \ kuruluglarina gonderin.

Kaynak: Acil Durum Teyit Kiti'nden uyarlanmistir.
(https://kit.teyit.org/)
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TU RKiYE, DE Teyit bilgi ekosistemi aktorlerinde elestirel distinme aligkanligini ortak deger kilmayi

amaglayan bir dogrulama organizasyonu. Teyit 2016’dan beri internetteki stpheli

- 1 bilgileri inceliyor, dijital okuryazarlik ve elestirel disinme becerilerini gelistirmek igin

DOG RU LAMA/TEYIT egitim faaliyetleri ydrdtiyor, farkli aktorleri bir araya getirerek yanlis bilgi sorununa
yonelik surdurdlebilir cozimlerin gelistirilmesine katkida bulunuyor.

KURULUSLARI

/ dogrulukpay!

Dogruluk Payi, Haziran 2014’ten bu
yana icerik  Uretimini  sUrdUren,
Turkiye'nin ilk kurumsal fact-checking
(dogruluk kontrolll) platformudur. 2020
yilindan itibaren Dogruluk Payi; sosyal
medyaya, geleneksel medyaya, farkli
iletisim kanallarina yansiyan her tirli
sUpheli  bilginin kontrol edildigi bir
platforma evrildi.

https://www.dogrulukpayi.com/
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| Yalansavar

Yalansavar, elestirel dustince ve bilim tutkunlarinin bir araya gelerek olusturdugu
gonallu bir platform. Amaci, saglikli bir toplum igin elzem olan elestirel dustince
aliskanh@ini yaymaya katkida bulunmak ve muhtelif, asilsiz iddialari irdelemek.

https://yalansavar.org/

\ Eurim Ageo 5

Bilim, evrim ve popduler biyoloji konularinda

olarak hayatina baglamistir.

https://evrimagaci.org/

AA Malumatfurus

“Malumatfurus®, kdse yazari zabitasi “Muhtesip.com” kultirinden esinlenen, 2015
yilinda faaliyete gecen bir “yanliglama” girisimidir. Kose yazarlari odakli olmak uzere
gazete ve dergi gibi basili yayinlar ile sosyal medya, haber siteleri ve internet
forumlari gibi dijital ortamlarda yer alan, agik kaynaklar vasitasiyla yanliglanabilecek
yanlis iddialara odaklaniimaktadir.

https://lwww.malumatfurus.org/

DOGRYJLA

Kamuoyunun faydasi igin dezenformasyon ve bilgi kirliligiyle micadele eden
bagimsiz bir girigsimdir. Dogrula, Dijital Toplum Arasgtirmalari Dernedi markasidir.

https://lwww.dogrula.org/
17



Gundn Yalanlari, yazili ve gorsel medyada yapilan haberleri,
politikacilarin dile getirdigi iddialari ve sosyal medyada dolagan
stpheli bilgilerin dogrulugunu arastirmaktadir.

https://gununyalanlari.com/

TERIMLER VE
KAVRAMLAR
SOZLUGU

Fact Checking Turkey, Giiniin Yalanlar’'nin ingilizce versiyonu olarak
hizmet etmekle birlikte, icerik agisindan Turkiye'ye dair uluslararasi
haberlerle daha sik ilgilenmektedir.

https://factcheckingturkey.com/

19




TERIMLER VE KAVRAMLAR SOZLUGU *

Algida Segicilik (Dikkat): insanin gevreden ve kendi bedeninden gelen tim uyaricilari

algilamayip onlar arasinda bir se¢im yapmasina denir. Buna segici dikkat de denir.

Algi Yonetimi: Mevcut bir diistincenin insanlara kabul ettirilmesidir. Bu dustnceler bilingli
olabildigi gibi bilingaltna da empoze edilecek bicimde yonetilebilir. Algr yonetimi,
manipUlasyonlara sebebiyet verebilecegi gibi, insanlari bilingsizce de yonlendirebilir.

Ardina Ekleme: Ozellikle sdylesi gibi kameranin farkli agilardan iki ayr insani gektigi
videolara uygulanan yaniltici kurgu tipi. Birbiriyle hi¢ baglantisi olmayan cimle, kelime
veya olaylari farkli videolar halinde art arda ekleyerek aldatici bir kurgu olusturmak.

Asilsiz Haber: Herhangi bir dayanagi olmayan, tamami uydurma ya da kurmaca bilgilerden
olusan sdzde haberler.

Baglamdan Koparma: Dogru bir bilginin, icinde bulundugu olaylar, durumlar veya
iliskiler 6rgustinden koparilarak farkli bir anlati iginde sunulmasi.

Bilgi Harekati/Savasi:  Bir devletin hasminin sahip oldugu bilgi ve bilgi sistemleri ile
karar verme surecini maniplle etmek, kendisinin bilgi ve sistemlerini korumak igin
ofansif ve defansif faaliyetleri kapsamaktadir. Yalan haber-yanlis bilgi bu kapsamda yer
alabilir.

Bilgi Kirliligi: Bilgi paylasim vasitalarinin gogalmasi, bilgiye erisimin kolaylagsmasi,
bilginin akiskanlik ve hizinin artmasinin sonucu olarak dogrulugu teyit edilmemis
Gok sayida bilginin ortamda bulunmasidir. Diger bir ifadeyle bilgi kirliligi ortaminda
dogrular ve yanliglar, eksikler ve fazlalar, garptirilan ya da bir sekilde saklananlar
bir arada bulunur.

Bilgi Bozukluklari/Bilgi Diizensizlikleri: Bilgi bozukluklari/dizensizlikleri Gzerinde
yapilan tanimlamalar ve konusmalarda U¢ temel kavram kullaniimaktadir:
Mezenformasyon, dezenformasyon ve malenformasyon.

Mezenformasyonda, bilgi’/haber dogru degildir ancak paylasan kisi, hatali baglanti
ve yaniltici igerigin farkina varmadigindan bilginin dogru oldugunu dusunar. Bir diger
ifadeyle mezenformasyon yanlis bilgi/haberdir.

Dezenformasyonda, bilgi/haber yanlistir ve paylasan da bilginin yanlig oldugunun
farkindadir. Yaniltma ve zarar verme amaciyla kasitli olarak Uretilmis bir yalan bilgi
vardir. Dezenformasyonu yapan yanhs baglam, taklit, manipulasyon ve uydurmaya
bagvurur.

* Bu sozliik Teyit Sozliik (https://teyit.org/teyit-sozluk) ve seminer ders notlarindan faydalanilarak hazirlanmistir.
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Malenformasyon, gercede dayanan ancak hedef aktore (birey, grup, kurum,
ulke) zarar vermek amaciyla kullanilan bilgidir. Gizli/hassas bilgiyi sizdirma,
kisisel bilgileri kullanarak taciz ve nefret sdylemi malenformasyona ornektir

Bilgi Ekosistemi: Bilgi ekosistemleri, bilgi altyapisini, araglari, medyayi, Ureticileri,
tiketicileri, kUratorleri ve paylasimcilari iceren karmasik uyarlanabilir sistemlerdir.
Dinamik sosyal iligkilerin karmasik organizasyonlaridir.

Bilisimsel Propaganda (Computational Propaganda): ~ Kamuoyunu manipule
etmekle gorevlendirilmis sosyal medya platformlarinin, kendi basina hareket
eden aktorlerin ve buyik verilerin bir araya gelmesi olarak tanimlanmaktadir.

Biligsel Celigki/Biligsel Uyumsuzluk: Bilissel uyumsuzluk, bir kisi geliskili inanglara,
fikilere veya degerlere sahip oldugunda ortaya cikar. insanlarda, icsel psikolojik
tutarlilik, bilissel uyumsuzlugu azaltmak igin motive olur. Ya psikolojik uyumsuzluga
neden olan bilise yeni pargalar ekler (rasyonalizasyon/tamamlama) ya da biligsel
uyumsuzlugun buyUklugind artirmasi muhtemel kosullardan ve celiskili bilgilerden
kaginr.

Bot Hesap: Bilgisayar programlari tarafindan yonetilen sosyal medya hesaplari.
Botlar belirli bir platformda istendigi sekilde gonderiler paylasmasi veya
etkilesime girmesi i¢in olusturulur. Otomatize edilmis bu hesaplar, insan
glcune ihtiyag duymaksizin gonderi paylasabilir ve diger igeriklerle etkilesime
girebilir. Ornegin Twitter'daki botlar genellikle belirli bir hashtag izerinden
surekli tweet atarak konuyu gindeme tasirlar.

Garpitma: Gergek anlamindan saptirarak yanlisa surtklemek veya yonlendirmek
icin olusturulan icerikler.

Deginmeme: Videolarin basi veya sonunda belirli kisimlarin kesilmesi sonucu,
bahsi gegen bilgi ve ifadelerin tam tersini kast ettigini iddia eden igerikler. Bu
tur, videolarin dzerine yaniltici kurgu uygulanmasiyla olusturulur.

Dogrulanabilir Bilgi: En az iki farkli kaynagin bilginin dogrulugunu belirlemede kanit
olusturabildigi durumlari gosterir. Bir bilginin dogrulanabilir olmasi igin, ayni zamanda
nesnel gergekliklere temas ediyor olmasi gerekir. Gelecege yonelik bilgiler, blyuk
¢ogunlukla dogrulanabilir bilgi sinifina girmemektedir.
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TERIMLER VE KAVRAMLAR SOZLUGU

Esik Bekgisi: iletisim biliminde, kaynagin ilettigi mesaji, aliciya ulasmadan énce
denetleyen ve alicinin sartlarina uygun hale getirmek igin degistiren oyuncular.
Sosyal medyada, ¢ok takipgisi olan veya belli bir yanki fanusuna hitap etme gucu
olan unlUler, gazeteciler ve troller, Teyit i¢in bu kategoride kabul edilir.

Filtre Balonlan (Filter Bubbles): Filtre balonlari kavrami, platformlarin algoritmalar
sayesinde kullanicilarin aligkanlklarini bildigi ve internette yalnizca kargilagmak
istedikleri i¢erikleri gormesini sagladigi durumu tanimlar.

Geleneksel Medya: Geleneksel medya enformasyon toplumu oncesi kitle iletisim
araglarini betimleyen bir kavramdir. Basili gazete ve dergiler, klasik radyo ve
televizyon yayinlari geleneksel medya igerisinde degerlendiriimektedir.

Geri Tepme Etkisi (Backfire Effect): inanclarina aykiri bir kanit ile karsilagan bireylerin,
kaniti reddederek inanclarina daha da siki bir sekilde baglanmalarini ifade eden “biligsel
taraflilik” demekir.

Hakikat: “Gergeklik” anlamina gelen hakikat, bilgi ekosisteminde aldatici, yanlis,
yaniltici, uydurma, kurmaca, ¢arpitiimis bilgilerin aksine, dogru bilgiye dayali
icerikleri ifade eder.

Hakikat Otesi (Post Truth): Hakikat sonrasi, bir sifat olarak “belirli bir konu iizerinde
kamuoyu olusurken, nesnel gergeklerin duygulardan ve kisisel kanaatlerden daha az
etkili olmasi” diye tanimlanir.

Hakikat Siyaseti (Politics of Truth): Hakikat siyaseti, hakikatin, sdylemler yolu ile iktidar
sistemleri ve pratikleri tarafindan siyasal olarak insa ediimesi anlamina gelir. Hakikat
sOylemleri iktidari ve iktidarin iliskiler agini mesrulagtirmak igin kullanilan bilgiler
batlnuddr.

Hatali lligkilendirme:  Bir olayi gosterdigi ya da anlattigi iddiasiyla iliskilendirilen
fotograf, video, alinti ya da haber baghginin baska bir olaya ait oldugu durumlar.

Hiciv: Bir olayl ya da kisiyi elestirirken abartili, ironik veya komik bir Uslup kullanarak
okuru guldurmeyi hedefleyen igerikler. Hicvin amaci yanlis bilgi Uretmek olmasa da
dogru oldugu iddiaslyla paylasiimasi, ortaya yanls bir bilgi gikmasina sebep olabilir.

infodemi: Diinya Saglik Orgiitii tarafindan koronaviriis salgini déneminde gelistirilmis
bir kavramdir. Yanlis bilgi salgini olarak tanimlanmaktadir. Burada yanlis bilginin kasitli
olarak dretilip Uretiimedigine bakilmaksizin kriz doneminde ¢ok fazla bilgi paylagimi
olmasi durumunda guvenilir kaynak arayiginin zorlagsmasi ifade edilmektedir.
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Kamu Diplomasisi: Bir devletin kendi ulusunun dlsincelerini ve ideallerini, kendi
kurumlarini ve kultirini ayni zamanda ulusal hedeflerini ve gincel politikalarini
yabanci halklara anlatma amaci tagiyan bir hikumetin iletisim strecidir. Kamu
diplomasisinin ¢ modeli yaygin kabul gormektedir: Bilgilendirme, etkileme ve hedef
kitleyle etkilesim kurma. ikinci model (etkileme), propagandaya daha yakindir.
Etkilemeyi amaglayan bir kamu diplomasisi hedef kitlede belirli bir algi yaratmak igin
saldirgan metotlarla uygulanir. Metotlar arasinda ikna etmeyi amaglayanlar oldugu
gibi gergeklerin manipllasyonu da siklikla yer alir ve yalan haber/yanlis bilgi ile
bagdlanti ortaya gikar.

Manipulasyon: Gergek bir bilgi ya da goruntinin kandirma amaciyla manipule
edilmesi. Se¢me, ekleme ve gikarma yoluyla bilgileri degistirme.

Mavi Tik: Bazi sosyal medya uygulamalarinda, genellikle kamuoyunun ilgisini
geken hesaplarin orijinal hesaplar oldugunu gostermek igin hesaplarin yanina
konulan isaret.

Medya Okuryazarhigi: Medya izleyicisinin medya metinlerine erigsim saglayabilmesi,
metnin bicimsel ve igeriksel kod agimlamasini yaparak anlamlandirabilmesi,
medyaliletisim teknolojilerini uygun sekilde kullanabilmesidir. Medya okuryazarliginin
dijitallesmeyle iliskilendirilmesi ile yeni medya okuryazarligi, dijital okuryazarlik,
bilisim okuryazarligi gibi kavramlar geligmistir.

Meme (Caps): Genellikle komik 6geler bulunduran ve internette yayilan gorsel, metin,
karikatur gibi iceriklere verilen ad.

Ombudsmanlik: Geleneksel gazetecilikte bir 6zdenetim uygulamasi olarak ortaya
¢tkan okur temsilciligi de yalan haberler ile micadelede 6nemlidir. Okuyucu editord,
izleyici editort, kamu editort, okur temsilcisi, gazetecilik etigi danismani, okurun
savunucusu, topluluk savunucusu olarak da anilan medya ombudsmanligi, medyada
0zdenetim ve sosyal sorumluluk olgusunun dnemli uygulama alanlarindan biridir.
Basarili bir medya ombudsmani, gorev aldigi kurumda yayinlanan haberlerin dogru
ve dengeli verilip verilmedigini kontrol ederek; sunulan haberin kalitesini attirir.

Parodi: Cogunlukla haber formatina benzer sekilde, eglence ve alaya alma amagl
yazilan metinlere denir.

Platform: Sosyal aglar, internet siteleri gibi mecralarin kendilerine ait gevrimigi varliklarini
tanimlar. Bu alan, bahsi gegen isletmenin sorumlulugundadir.

23



TERIMLER VE KAVRAMLAR SOZLUGU

Yanki Fanusu/Yanki Odasi (Echo Chamber): Sosyal medyada kullanicilarin yalniz kendi
goruslerinin yankilandigi ve farkli distincelerle karsilasmanin neredeyse imkénsiz oldugu bir
gercekligi tanimlar. Yanki fanusu, intemetin buginki dogasinin anlagiimasinda kullanilan
kavramlardan biridir.

Yapay Zeka Sahteciligi (Deep Fake): Yapay zeka kullanilarak olusturulmus kurmaca
icerikler. Mevcut video ve ses dosyalarinin, yeni ama kurmaca bir igerik yaratmak igin
kullanilmasiyla Gretilir. Bu tlr videolarda kisiler, soylemedikleri sozleri sdyler,
yapmadiklari seyleri yapar gozikur. Kurmaca video olarak da adlandirilir.

Yeni Medya: Yeni medya dagitim igin bilgisayarlara ve internete dayanan medya
bicimlerini tanimlayan bir kavramdir. Bu kapsamda internet gazeteleri, podcastler,
bilgisayar animasyonlari, video oyunlari, web siteleri, istege bagli video oynatma
platformlari ve sanal dinyalar yeni medya ornekleri arasindadir.
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